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cQue es el streaming telemetry?

e Streaming de valores definidos en un modelo YANG
 Alternativa al SNMP, y, sobretodo, al polling
e Varias alternativas en las tecnologias que lo soportan

) Get-bulk 1.3.6.1.2.1.2.2.1.2 (IF-MIB)
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e Varias alternativas en las tecnologias que lo soportan
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¢ Cual es |a desventaja de del SNMP?

* No habra nuevo Contenido: Las métricas de nuevas tecnologias no se
expondran en MIBs (i.e. SMIv2) sino en mdédulos de YANG.

* Escalabilidad: Recolectar mas datos de manera precisa
e Referencia: “SNMP is dead” de NANOG 73*

[ ¢ Esto es suficiente para convencer a la industria para abandonar el SNMP? }

*Referencias en la ultima slide



Estado del streaming telemetry en la industria

* Se ha desarrollado en los ultimos anos, pero esta fracturado
* Openconfig / IETF / propietario

* Openconfig se ha desarrollado rapidamente, el codigo disponible es mas
amplio, pero es basicamente controlado por Google

e La IETF ha trabajado lentamente. Definié un framework flexible, pero hay
poco codigo



Ecosistema del streaming telemetry

!Grafana Kibana Pivot ,
Msg queues/streams,

TSDB  NosQL — SQL almacenamiento y
Kafka ZeroMQ GRPC otros sistemas
Collectors /
YANG —> Data Model

GPB XML JSON —— Encoding

GRPC NETCONF — Transporte
UDP TCP RESTCONF

/ * Plano de control

e COmo se
configuran/establecen
los flujos de datos
(streams)

* Tipos de flujos de
datos:
 Sample
* On-change



Transporte

* Define el protocolo de comunicacion entre el dispositivo y el
colector

* Ejemplos:

* Protocolos propietarios basados en UDP, TCP
* GRPC

* Definiciones propietarias
* GNMI

* NETCONF (RFC 8640), RESTCONF



Transporte

* Ejemplos: UDP, TCP, GRPC (e.g. GNMI), NETCONF (RFC 8640),
RESTCONF

* En algunos de estos la comunicacion |a establece el servidor, en otras
el colector. Algunos permiten ambas.

* La capa de transporte define el control de flujo (i.e. backpressure).
Los protocolos complejos no son puramente PUSH.

* GNMI define como detectar y tratar los consumidores lentos
* Mirar “duplicates” en la seccion 2.1 de la gnmi-specification*®



Encoding

e Ejemplos: XML, JSON, Google Protocol Buffers (GPB), otros pueden venir...

* GPB puede ser genérico (e.g. GPB-KV) o pueden existir esquemas para cada
modelo (e.g. GPB Compact)

e Todo es un trade-off:
 Recomendado: Capitulo 4. del libro Designing Data-Intensive Applications

* Ya es relativamente sencillo decodificar/codificar en varios lenguajes

* El tipo de encoding es importante cuando se desea escalar.

[ Muchos enrutadores solo soportan un tipo de encoding. Los colectores deben ser }
flexibles.




YANG modelos

* Modelos standard
» Standards, pero no siempre cumplen con todas las necesidades

e Modelos nativos
* Exclusivos de un vendor/modelo
e Pueden cubrir muchos mas datos

* Muchas veces auto-generados y con problemas en estructura (e.g.
Excesivamente jerarquicos, claves no bien definidas)

{ Los colectores posiblemente deban transformar los datos para ajustar modelos }




module: openconfig-interfaces {

+--rw interfaces "collector":{
+--rw interface* [name] "data": {
+--rw hame -> ../config/name "collection_end_time":1568118857420,
+--rw config "collection_id":"5778",
| +--rw type identityref "collection_start_time":1568118857420,
+--rw mtu? uintl6 "collection_timestamp":1568119008859,
+--rw name? string

"encoding_path":"openconfig-interfaces:interfaces",
"encoding_type":"None",

oW ehabled? boolean "msg_timestamp":1568118857502,
Edited 1

+--rw subinterfaces

|
|
|  +--rw description? string
|

+--rw subinterface* [index] g:pc ; w.nn
+--rw index -> ../config/index "grpcPeer I
ey ALY ne_vendor":
| +--rw index? uint32 ¥
| +--rw name? string %f "
|  +--rw description? string 1TFerFaces i{
|  +--rw enabled? boolean interface”:[
+--ro state Data {
+--ro index? uint32 > "name":"p?rent—i?terface",
+--ro name? string "subinterfaces":
+--ro description? string | "subinterface":[
+--ro enabled? boolean P q
+--ro ifindex? uint32 i "index":"1",
+--ro admin-status enumeration i "state":
+--ro oper-status enumeration I "admin_status":1,
+--ro last-change? yang:timeticks I "description":"",
+--ro counters I "enabled":true,
+--ro in-octets? yang: counter64 I "ifindex":42,
+--ro in-unicast-pkts? yang: counter64 : "index":1,
+--ro in-broadcast-pkts? yang: countero4 i "last_change" : "1566458191854000000" ,
+--ro in-multicast-pkts? yang: countero64 ! "logical":false,
+--ro in-discards? yang: counter64 ! "name" : "subinterfacel",
+--ro in-errors? yang: countero64 ! "oper_status":0
+--ro in-unknown-protos? yang: counter32 ! }
+--ro out-octets? yang: counter64 ! 3
+--ro out-unicast-pkts? yang: countero4 ]
+--ro out-broadcast-pkts?  yang:counter64 1
+--ro out-multicast-pkts?  yang:counter64 }
+--ro out-discards? yang: countero4 ]
+--ro out-errors? yang: countero4 3
I——ro last-clear? yang:date-and-time



Iodule: Cisco-I0S-XR-qos-ma-oper
+--ro qos
+--ro nv-interface-table
+--ro interface* [interface-name]
+--ro nodes
+--ro node* [node-name]
+--ro node-name
+--ro input
+--ro service-policy-names
+--ro service-policy-instance* [service-policy-name]
+--ro service-policy-name xr:Cisco-10s-xr-string
+--ro statistics

xr:Node-1id

+--ro policy-name? string

+--ro state? Policy-state

+-—-ro satid? uint32

+--ro class-stats* []
T -1 U yCTricl U-IL_DLUIL)
|  +--ro transmit-packets? uinto4
|  +--ro transmit-bytes? uint64
| +--ro total-drop-packets? uinto4
|  +--ro pre-policy-matched-bytes? uint64
+--ro iphc-stats
| +--ro non-tcp-total-out-packets? u
|  +--ro non-tcp-bytes-sent-rate? u

+--ro child-policy

u
u

+--ro tcp-bytes-sent-rate?
+--ro tcp-full-header-packets-out?

+--ro policy-name? string
+--ro state? Poli
+--ro satid? iNt32

~state

+--ro class-stats* []

—ro—genreral-—stats
+--ro transmit-packets?
+--ro transmit-bytes?
+--ro total-drop-packets?
+--ro pre-policy-matched-packets?
+--ro pre-policy-matched-bytes?
--ro iphc-stats
+--ro non-tcp-total-out-packets?
+--ro non-tcp-total-out-bytes?
+--ro non-tcp-bytes-saved?
+--ro tcp-compressed-packets-out?
+--ro tcp-bytes-sent-rate?

—_—_—— —_- —  — — — = —

int64
int32
int32
ipt64

uinto64
uinto4
uinto64
uinto4
uinto64

uinto64
uinto4
uinto64
uinto4
uint32

> Y el key?




|  +--ro tcp-bytes-sent-rate? uint32

|  +--ro tcp-full-header-packets-out? uinto4
+--ro child-policy
|  +--ro policy-name? string

+--ro state? Policy-state

ro—sottd? uint32
H--ro class-stats* []
+--ro general-stats

+--ro queue-instance-length* []

|  +--ro value? uint32

|  +--ro unit? Policy-param-unit
+--ro queue-average-length* []

|  +--ro value? uint32

|  +--ro unit? Policy-param-unit
+--ro queue-max-length* []

I

I

I

I

I | +--ro nsmit-packets? uinte4

I |  +--ro tfansmit-bytes? uint64

I | +--ro tgtal-drop-packets? uinto64

[ | +--ro pfe-policy-matched-packets? uinto4

I |  +--ro pfe-policy-matched-bytes? uint64

| +--ro iphcjpstats

| |  +--ro ngpn-tcp-total-out-packets? uinto4
I |  +--ro ngn-tcp-total-out-bytes? uint64
I |  +--ro ngn-tcp-bytes-saved? uinto4
I | +--ro tfp-compressed-packets-out? uinto64
I |  +--ro tfp-bytes-sent-rate? uint32
I |  +--ro tfp-full-header-packets-out? uinto64
| +--ro cac-gtats

[ |  +--ro dfop-packets? uinto4

I |  +--ro dfop-bytes? uint64

I |  +--ro dfop-rates? uint32

I +--ro counger-validity-bitmask? uint64

I +--ro class-name? string

I +-- = -id? uint32

I +-4ro queue-stats-array* []

I |  +--ro queue-id? uint32

[ +--ro tail-drop-packets? uint64

I +--ro tail-drop-bytes? uinto4

I +--ro conform-bytes? uinto4

[ +--ro exceed-packets? uint64

I +--ro exceed-bytes? uint64

I +--ro conform-rate? uint32

| +--ro exceed-rate? uint32

I

I

I

I

I

I

I



¢ Qué hacer con los datos que se generan?

e Surgiran herramientas para requerimientos “"standard”
e Contadores de interfaces
* Modelos/transporte/Encoding standard

» Cada ISP/Red tendra que ajustar sus herramientas para
requerimientos “ad-hoc”



¢Que hacer con los datos gue se generan?

Colectores Msg queues/streams Bases de datos Visualizacion
—» @ > 1 Q

telegraf InfluxDB / Grafand
: % = druid -
Pivot

Pmacct Kafka



Conclusiones

* La industria todavia esta en maduracion
* Sin embargo, ya es posible recolectar datos utiles de modelos basicos

* Los colectores deben ser flexibles.

* Todavia se necesita trabajo en |la estandarizacion y afinacion de
modelos
* Post-transformaciones pueden ser necesarias

* No es trivial, son necesarias mejores herramientas.

* Probablemente el mejor recurso para aprender todo esto en un solo
lugar:

* Network Programmability with YANG: The Structure of Network Automation
with YANG, NETCONF, RESTCONF, and gNMI.
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Tipos de Stream

* Sampling
* Los datos son enviados a una frecuencia determinada
* On-change
* Los datos se envian solamente cuando hay cambios
* Eficiente para unos tipos de datos, pero complica el sistema



Control plane

* YANG PUSH (en RFC8639) define una manera estandar de establecer
subscripciones

* Independiente de transporte

* GNMI define sus propios mecanismos de suscripcion.



